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Foco do crime organizado
mudou para o SFN Digital
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Incidentes criticos comunicados por ano (*)
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Incidentes criticos comunicados por ano que incluem a realizacao de
transacoes fraudulentas
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Conhecimento

avancado Comprometi-
sobre a mento de

Complexidade
das acoes

operacao do ambiente )
berag desenvolvidas

sistema computacional
financeiro

» Estrutura da mensageria SPB » Acesso nao autorizado » Desenvolvimento de agentes
» Operacao do piloto dereservas  » Dominio da arquitetura da solugcdo  parainjecdo de mensagens
» Automacaéo via APls
(pulverizacao de recursos)

Fatores que impactaram a resposta aos incidentes

Ausencia de logs Falha no monitoramento
adequados

Auséncia de conciliacao de

operacoes
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O fator humano: a importancia de estabelecer controle dé DO BRASIL

A instituicaorevisa periodicamente 0s acessos Cenarios de risco: acumulo de
configurados? permissdes incompativeis com as
funcOes desempenhadas pelo
funcionario / acesso indevido a
sistemas e servicos de Tl a partir de
credenciais nao revogadas.

59,3%

Controle de acesso a rede para dispositivos
(por ex., protocolo 802.1x)

m Sim m Nao 16,9%

Cenario de risco:

funcionarios ou . N )
colaboradores terceirizados D|§p03|t|vos nao /
autorizados podem ser

cooptados pelo crime podem

instalar dispositivos conectados a rede 83,1%
> corporativa. _ )
conectados a rede = Sim m Nio
corporativa para roubar
informacoes 5

Ref.: 189 instituicoes (3 confederacoes, 4 centrais, 182 singulares)
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Gestao do relacionamento com terceiros

A instituicao possui politics) que Préticas de gestéo do relacionamento com terceiros
trata(m) da gestao do relacionamento

. 0,0% 25,0% 50,0% 75,0% 100,0%
com terceiros? 0 o o o b

Avaliacao prévia de potenciais prestadores de servigo para
verificacao de capacidade operacional e de conformidade 37,0% 63,0%
regulatoria, dentre outros
® Sim
Formalizacdo do relacionamento com o prestador de servico
(incluindo requisitos de seguranca da informacéo e 38,1% 61,9%
continuidade dos negocios)

Avaliacao periddica dos riscos relacionados acada
. 10,6% 89,4%

prestador de servico

Ainstituicao estabeleceu processo ou

procedimentos para gerenciar o

relacionamento com terceiros? Monitoramento e avaliacdo periédica da adequacéo da
prestacao de servicos

24,9% 75,1%

Estabelecimento de canais de comunicacdo com o
prestador de servigos para o reporte tempestivo de 32,3% 67,7%
Nao incidentes e potenciais impactos para prestacao de servi¢cos

® Sim
47,1%

B Instituicdes que implementam a pratica (%) Instituicdes que nao implementam a pratica (%)

Ref.: 189 instituicoes (3 confederacoes, 4 centrais, 182 singulares)
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Gestao de servicos providos por APIs

e 28 instituicoes informaram que fornecem servigcos por meio de APIs

Praticas de gestao de servicos fornecidos por meio de API
0,0% 25,0% 50,0% 75,0% 100,0%

Estabelecimento de mecanismos para a detectar e inibir

tentativas de uso indevido de servigos fornecidos por meio 35,7% 64,3%
de API
Estabelecimento de mecanismos para detectar e inibir
64,3%

tentativas de manipulacdo do comportamento de servi¢cos 35,7%
fornecidos por meio de API

Estabelecimento de mecanismos para detectar e inibir

tentativas de extragao de dados de servigos fornecidos por 17,9% 82,1%
meio de API
Avaliacoes periodicas de seguranca de solugdes e servicos
4,3% 85,7%

de Tl que fornecem servigos por meio de API

Definicao, estabelecimento e monitoramento de limites
operacionais de solugoes e servicos de Tlque fornecem 21,4% 78,6%
servigos por meio de API

W Instituicdes que implementam a pratica (%) Instituicdes que nao implementam a pratica (%)
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Praticas de prevencao a fraudes

0,0% 25,0% 50,0% 75,0% 100,0%
Estabelecimento de critérios para monitoramento de
) - 18,5% 81,5%
operacoes - valor, analise comportamental, etc
Monitoramento e coleta de informacoes sobre operacoes m a4 79
paradeteccao de comportamentos atipicos :
Cenario de risco:
injecdo de transacoes Esta belemment? de mecanismos especificos paravalidacao m -
fraudulentas de operacoes relevantes (por ex. grandes valores) .
Conciliacao contabil e/ou entre sistemas para identificacao m 84 7%
de operacoes fraudulentas :
Avaliacoes com foco em prevencao e tratamento de fraudes
efou golpes - controles internos (22 linha) - ultimos 12 20,6% 79,4%
. . | meses
E preciso aumentar ,—
a atuacdo das linhas Avaliagcoes com foco em prevencao e tratamento de fraudes m 50.9%
de defesa efou golpes - auditoriainterna - ultimos 12 meses :

HSim Nao

Ref.: 189 instituicoes (3 confederacoes, 4 centrais, 182 singulares)
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Medidas de Aprimoramento da Resiliéncia do SFN

»Publicacdo de novas regulamentacgoes
v Credenciamento PSTls
v Antecipacao do prazo para autorizacao de IPs nao autorizadas
v Estabelecimento de limites TED e PIX em instituicoes Q\

~—'

a
3,

&

que se conectam por um terceiro
v Rejeitar transacoes de contas com fundada suspeita de fraud
v Obrigatoriedade de encerramento das “contas-bolsao” —
v Nova regulamentacao de capital minimo
v ' Regulacao de Banking-as-a-Service ./
v ' Regulacao de Prestacao de Ativos Virtuais \
»Lancamento do “BC Protege+”

A
A\

P

» Implementagido de monitoramento de fluxos atipicos (PIX)
»Disponibilizacao do SPB-Web 2.0

» 5 Workshops de conscientizagcdo por segmento: +3500 profissionais participantes
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Resolucao CMN 5274/25 e Resolucao BCB 538/2025 | | ¥ DO BRASIL

e AcCessos nao-autorizados

e Autenticacdo e Controle de ACessO0 (. 3, 599)

e Mecanismos de rastreabilidade (. 30,57

e Perfis de configuracao segura de ativos de Tl . 3, s10)
e Mecanismos de protecao da rede . 3, s119)

mmmmn Prestadores de Servico

e Adocao de controles para prevencao e tratamento de incidentes (ar. 30, incisos v-a)
e \Vedacao de acesso as chaves privadas (ar. s, incisos 1)
e Verificacao da capacidade do prestador de ServiCo (. 12, incisos 1

mmmmn |Ntegracao de Servicos por meio de APls

e Requisitos de seguranca para integracdo de ServiGos (ar. 3, 520, incisos Xill e art. 249, inciso IV)

Monitoramento de Operacdes e Informacoes
e Acdes de inteligéncia cibernética na Deep Web e na Dark Web (ar. 30, 520, incisos xv)
e Monitoramento de ConNnex0es (. 30,5110, incisos i e i)

e Monitoramento e gestao dos certificados e assinaturas digitais (. 3o, s120)
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v'Avaliacdo de 100% das entidades
supervisionadas
sobre a implementacao dos novos requisitos
definidos nas Res. CMN 4893/21 e Res. BCB
85/21

v Aprimoramentos regulatérios orientados a
temas especificos como, por exemplo,
provedores de servico e integracao de servicos
(APIs)

11



OBRIGADO!

Um cooperado nunca esta so.

Fique por dentro das mudancas no
cooperativismo e aprenda com quem
faz acontecer no segmento de crédito.

B SistemaOCB (£ { Ao cEnmaL
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